Politica de Privacidade — Crohnease

Ultima atualizacdo: Dezembro de 2025

1. Controlador e Contato

e Controlador: CROHNEASE INOVA SIMPLES (1.S.), inscrita no CNP] sob o n°
60.337.413/0001-98, com sede na Rua Sergio Fialho, S/N, Casa, Bairro Centro, CEP
64.655-000, Alagoinha do Piaui - PI, Brasil.

e Canal de Privacidade / Encarregado (DPO): Para duvidas, exercicio de direitos ou
denuncias relacionadas a protecdo de dados pessoais, entre em contato via e-mail:
pedrinho.analista@icloud.com

e Telefone: (89) 8142-9115

Esta Politica de Privacidade descreve como o aplicativo Crohnease coleta, utiliza,
armazena, compartilha e protege os dados pessoais e dados pessoais sensiveis de seus
usudrios, em conformidade com a Lein® 13.709/2018 — Lei Geral de Prote¢do de Dados
Pessoais (LGPD) e demais normas aplicaveis.

Ao utilizar o Crohnease, o usudario declara que leu, compreendeu e concorda
integralmente com esta Politica de Privacidade e com os Termos de Uso do aplicativo.

2. Dados Tratados

O Crohnease podera tratar as seguintes categorias de dados, conforme as funcionalidades
utilizadas pelo usudrio:

2.1 Dados de Identificacao

e Nome completo

e Data de nascimento

e E-malil

e Numero de telefone

e Género/sexo

e Paisecidade de residéncia

e Documentos de identificagdo (se necessario para verificagdo)

2.2 Dados de Autenticacao e Uso

e (Credenciais de login (e-mail, senha hash)

e Tokens de autenticacdo e hiométricos

e Logsdeacesso (data, hora, IP)

¢ Identificadores de dispositivo (UUID, IMEI)

e Sistema operacional e versdo do aplicativo

e Interacdes com o aplicativo (cliques, navegacao, funcionalidades utilizadas)
e Relatodrio de erros e crashes
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2.3 Dados de Saude (Dados Pessoais Sensiveis)

e Diagndstico de Doenca de Crohn e/ou Retocolite Ulcerativa

e Sintomas registrados e descricdo de crises

e Registros de exames laboratoriais e de imagem

¢ Medicamentos em uso, doses, horarios e frequéncia

e Adesdo ao tratamento e faltas de medicacgao

e Histdrico de consultas e profissionais de saude

e ReacgOes adversas a medicamentos

e Alergias e intolerancias

e Comorbidades e condi¢des médicas relacionadas

e OQutras informacdes de saude inseridas ou monitoradas pelo usudrio

2.4 Dados de Habitos e Contexto

¢ Informacdes sobre alimentacdo e intolerdncias alimentares
e Qualidade e duracdo do sono

e Atividades fisicas realizadas

e Consumo de substancias (dlcool, tabagismo)

e Fatores desencadeantes de sintomas relatados

e Notas e anotac¢des pessoais relacionadas ao tratamento

e Humor e estado emocional

e Niveis de estresse

2.5 Dados de Suporte

Mensagens enviadas ao suporte técnico ou ao servigo de atendimento
Registros de atendimento e histérico de comunicacdo

¢ Anexos enviados (fotos de exames, prescricdes)

Tickets de suporte e suas resolugdes

2.6 Dados de Localizacao (Se Aplicavel)

e localizacdo aproximada (cidade/estado) para personalizacdo de conteudo
e Nao coletamos GPS oulocalizacdo precisa sem consentimento especifico

Importante: Dados de satude e informacdes de natureza intima séo classificados como
dados pessoais sensiveis e recebem protecdo juridica reforcada de acordo com a LGPD
(artigos 11 e 13).

3. Bases Legais e Finalidades do Tratamento

O tratamento de dados pelo Crohnease se fundamenta em diferentes bases legais previstas
na LGPD, especialmente consentimento do titular execucgdo de contrato, cumprimento de
obrigacdo legal/regulatdria e protecdo da saude, conforme o caso.



3.1 Finalidades Principais

3.1.1 Execucdo do Servico

¢ Permitir o cadastro, autenticagio e acesso do usudrio ao aplicativo

e Registrar e organizar informacdes de saude, sintomas e medicamentos
e Armazenar dados de forma segura na conta pessoal do usuario

e Sincronizar dados entre dispositivos do mesmo usudrio

e Permitir o backup automatico de informacdes

Base Legal: Execuc¢do de contrato (LGPD, art. 7°, inciso V)

3.1.2 Funcionalidades Centrais

Exibir relatdrios, graficos e insights ao proprio usudrio sobre sua condicéo e evolucédo
Calcular estatisticas de adesdo medicamentosa e padrdes de sintomas

Gerar alertas e tendéncias de saude

Facilitar a visualizac¢do histérica de tratamento

Base Legal: Execugdo de contrato (LGPD, art. 7°, inciso V)

3.1.3 Notificacdes e Lembretes

e Enviar notificagdes de lembrete de medicamentos

e Lembrar sobre consultas e exames agendados

Recordar o usudrio a registrar sintomas periodicamente
Notificar sobre atualiza¢des do aplicativo

Base Legal: Consentimento especifico do usuario (LGPD, art. 7°, inciso I)

3.1.4 Personalizacdo da Experiéncia

e Personalizar a experiéncia de uso ajustando recursos, conteudos e lembretes
conforme o perfil do usudrio

e Oferecer conteudo educacional relevante sobre a doenga

e Adaptar frequéncia de notifica¢des conforme preferéncias

e Sugerir recursos nao utilizados que possam ser uteis

Base Legal: Consentimento (LGPD, art. 7°, inciso I) e legitimidade (LGPD, art. 7°, inciso IX)

3.1.5 Melhoria do Servico

e Realizar andlises internas, estatisticas e métricas de uso agregadas e anonimizadas
e Identificar funcionalidades pouco utilizadas ou com problemas

e Coletar feedback para desenvolvimento de novas features

e Realizar testes A/B para otimizac¢do de interface

e Melhorar a estabilidade e desempenho do aplicativo

Base Legal: Legitimidade (LGPD, art. 7°, inciso IX) com dados anonimizados quando
possivel



3.1.6 Cumprimento de Obrigacdes Legais

Responder a requisicdes de autoridades judiciais ou administrativas
Cumprir obrigac¢des de seguranca da informacéao

Documentar consentimentos para fins regulatdrios

Atender requisi¢des da ANPD em investigacdes

Base Legal: Obrigacao legal ou regulatoria (LGPD, art. 7°, inciso II)

3.1.7 Seguranca e Protecao

¢ Prevenir fraudes, acessos ndo autorizados e incidentes de seguranca
e Detectar e prevenir violagdo dos Termos de Uso

e Investigar comportamentos suspeitos ou anormais

e Proteger a integridade do aplicativo e das contas de usuario

e Monitorar tentativas de ataque cibernético

Base Legal: Protecdo de direitos (LGPD, art. 7°, inciso VI) e legitimidade (LGPD, art. 7°,
inciso IX)

3.1.8 Suporte Técnico

Responder a solicita¢des de suporte do usuario
Resolver problemas técnicos e bugs reportados

e Fornecer assisténcia sobre uso de funcionalidades
Acompanhar solicita¢des de exclusdo ou acesso a dados

Base Legal: Execucgdo de contrato (LGPD, art. 7°, inciso V)

3.2 Principio da Minimizacao de Dados

O tratamento de dados sensiveis de saude é realizado de forma limitada ao minimo
necessario para atingir as finalidades informadas. Quando a base legal aplicdvel for o
consentimento, este serd solicitado de forma especifica e destacada, especialmente para
dados sensiveis, conforme exigéncia da LGPD (artigo 7°, paragrafo 4°).

4. Consentimento

4.1 Como Solicitamos Consentimento

Quando a base legal aplicavel for o consentimento, o Crohnease solicitard autorizacado de
forma:

e Livre: Sem coacdo, intimidacdo ou pressao
¢ Informada: Com informacdes claras sobre a finalidade
e Inequivoca: Com acdo afirmativa expressa (ndo pré-selecionado)

Os consentimentos para dados sensiveis recebem destaque visual diferenciado e podem ser
concedidos de forma granular (separando consentimentos para diferentes finalidades).



4.2 Consentimentos Especificos

O usuario sera solicitado a consentir especificamente para:

e Tratamento de dados de saude sensiveis (obrigatorio)

e Recebimento de notificacdes de lembrete (opcional)

e Personalizacdo de experiéncia com base em padrdes (opcional)

e Participagdo em pesquisas ou andalises agregadas (opcional)

e Compartilhamento de relatérios com profissionais de saude (opcional)

4.3 Revogacao de Consentimento

O usudrio podera revogar o consentimento a qualquer momento, mediante solicitacdo
pelos seguintes canais:

e Configuracdes de privacidade dentro do aplicativo
e E-mail para pedrinho.analista@icloud.com
e Formulario de contato no aplicativo

Efeito da Revogacao: Ciente de que a revogacdo de consentimentos pode resultar em:

Indisponibilidade de certas funcionalidades
Impossibilidade de usar o Servigo completamente
Impossibilidade de manter sincronizacdo de dados
Interrupcdo de notificacdes e lembretes

Arevogacdo ndo afeta a legalidade do processamento anterior ao seu recebimento.

5. Compartilhamento de Dados
5.1 Politica Geral de Compartilhamento
O Crohnease ndo comercializa, vende ou aluga dados pessoais de usuarios a terceiros.

O compartilhamento sera restrito as hipdteses necessdrias para a execucdo dos servicos ou
exigidas por lei:

5.2 Compartilhamento com Prestadores de Servico

O Crohnease utiliza prestadores de servico (processadores de dados) para operacdes
técnicas:

5.2.1 Infraestrutura Tecnoldgica

Hospedagem em nuvem e banco de dados: Para armazenamento seguro dos dados
Servicos de backup: Para protegdo contra perda de dados

Servicos de envio de e-mail: Para notificacdes e comunicacdes

Servicos de push notification: Para lembretes no aplicativo

Todos os processadores contratados possuem:

e C(Clausulas contratuais de confidencialidade
e Obrigacdes de seguranca equivalentes as nossas
e Comprometimento com a LGPD
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e Proibigdo expressa de usar dados para fins proprios

5.2.2 Andlise e Monitoramento

e Ferramentas de analytics: Para compreender padrdes de uso (apenas dados
anonimizados)

¢ Ferramentas de crash reporting: Para identificar e corrigir bugs

¢ Ferramentas de monitoramento de seguranca: Para deteccdo de ameacas

5.3 Compartilhamento com Profissionais de Saude

O usudrio podera opcionalmente compartilhar seus dados e relatérios com:

e Meédicos ou profissionais de saude de sua escolha
e Hospitais ou clinicas onde realiza tratamento
¢ Planos de saude (se for politica do usuario)

Procedimento:

e Compartilhamento apenas quando usudrio solicita explicitamente
e Geracao delink seguro ou envio direto autorizado pelo usudrio
e Registro de quem acessou e quando

5.4 Compartilhamento com Autoridades Publicas

O Crohnease podera compartilhar dados pessoais quando:

e Houver ordem legal valida (judicial ou administrativa)

e Orgdo regulador (ANPD, Ministério da Satde) realizar fiscalizacdo
Investigacdo de crime ou violacdo grave de direitos

e Requisicdo de autoridade competente com fundamentacéo legal

Procedimento:

Analise juridica da validade da requisicdo

Notificacdo ao usudrio quando legalmente possivel
Compartilhamento limitado ao estritamente necessario
e Documentacdo da requisicdo para auditoria

5.5 Anonimizacao e Pseudonimizacao

Sempre que possivel, o compartilhamento sera realizado com dados:

¢ Anonimizados: Impossivel identificar o individuo mesmo com dados adicionais
e Pseudonimizados: Identificacdo requer informacao adicional mantida
separadamente

Exemplos:

e Relatdrios de prevaléncia de sintomas (sem identifica¢do individual)
e Estatisticas de adesdo medicamentosa por grupo etario
e Andlises de tendéncias de tratamento (apenas agregadas)



6. Retencao e Eliminacao de Dados

6.1 Periodos de Retencao

Os dados pessoais serdo mantidos conforme a tabela abaixo:

Categoria de
Dados

Dados de
identificacdo e
autenticacao

Dados de saude
(medicamentos,
sintomas)

Dados de logs de
acesso e auditoria

Dados de suporte
técnico

Dados de
consentimento

Dados
anonimizados

Periodo de Retencao
Enquanto conta ativa
+ 2 anos apos

encerramento

Enquanto conta ativa
+ 5 anos

12 meses

2 anos apos resolucao

Enquanto cuenta
ativa + 2 anos

Sem limite

Justificativa

Conformidade legal e
investigacao de
incidentes

Necessario para
andlise histdrica de
tratamento

Deteccdo de anomalias
e investigacdo de
seguranca

Conformidade com leis
de consumidor e
trabalhistas

Comprovacdo de
consentimento
informado

Nao possuem
restricdes de retencao

6.2 Eliminacao de Dados

Decorrido o prazo de retengdo e ndo havendo outra base legal que justifique a
manutencdo, os dados seréo:

¢ Eliminados permanentemente através de métodos seguros (sobreescrita,
destruicao fisica)

¢ Anonimizados de forma que ndo permitam identificagdo do titular

e Documentados para fins de auditoria



6.3 Direito a Eliminacao (Right to be Forgotten)

O usudrio pode solicitar a eliminacdo de seus dados pessoais, respeitadas as hipoteses legais
de guarda obrigatoria:

Casos em que a eliminacao é possivel:

e Dadosndo sdo mais necessarios para as finalidades
e Revogacdo do consentimento (quando for a base legal)
e Oposicado ao tratamento legitimo

Casos em que a eliminacdo é restrita:

Obrigacdes legais de retencdo fiscal (6 anos)
Investigacdo de crimes ou fraudes em andamento
Acdes judiciais em curso

e Cumprimento de requisi¢des de autoridade

7. Transferéncia Internacional de Dados

7.1 Localizacdo de Armazenamento

Por padrao, os dados do Crohnease sdo armazenados em servidores localizados no Brasil.

Caso haja necessidade de armazenamento ou processamento em servidores localizados
fora do Brasil, o Crohnease adotara:

¢ Garantias adequadas de protecao em linha com a LGPD

e Contratos especificos com prestadores internacionais

Padrdes de seguranca equivalentes ou superiores aos exigidos no Brasil
e Consentimento especifico do usudrio para transferéncia internacional

7.2 Transferéncias Autororizadas

A LGPD permite transferéncias para paises com nivel de prote¢do adequado, conforme
decisdo da ANPD. O Crohnease utiliza apenas:

e Decisdes de adequagdo da ANPD (se existirem)

e (lausulas contratuais padrdo aprovadas internacionalmente
e Regras corporativas vinculantes para grupos multinacionais
e Consentimento especifico do titular

8. Direitos do Titular de Dados

O usuario pode, a qualquer momento, exercer os direitos previstos na LGPD perante o
Crohnease:



8.1 Direito de Confirmacao e Acesso

O que é: Confirmar se seus dados estdo sendo tratados e acessa-los.
Como exercer:

e Solicitar via e-mail: pedrinho.analista@icloud.com
e Utilizar a secdo "Meus Dados" no aplicativo (quando disponivel)

Prazo de resposta: 15 dias uteis
Formato: Cdpia legivel em formato eletrénico (ex: PDE, CSV)

8.2 Direito de Retificacao
O que é: Corrigir dados incompletos, inexatos ou desatualizados.

Exemplos:

e Corrigir medicamentos que ndo estd mais tomando
e Atualizar data de nascimento
e Mudar contato de e-mail

Como exercer:

e Editar diretamente no aplicativo (para dados gerencidveis pelo usudrio)
¢ Solicitar retificagdo via e-mail se dados precisarem de intervencdo manual

Prazo: Implementacao imediata quando possivel
8.3 Direito a Anonimizacao
O que é: Remover identificadores pessoais para anonimizar dados.

Efeito: Dados tornam-se inutilizaveis para finalidades originais, podendo apenas ser
analisados agregadamente.

Como exercer: Solicitar via e-mail pedrinho.analista@icloud.com
Prazo: 30 dias uteis

8.4 Direito de Bloqueio

O que é: Impedir o processamento temporario de dados (sem eliminar).
Uso comum: Durante investigacdo de disputa sobre precisao.

Como exercer: Solicitar via e-mail

Prazo: 15 dias uteis para implementagao
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8.5 Direito de Eliminacao

O que é: Solicitar a exclusdo completa de dados pessoais.

Condicdes:

Dados desnecessarios para as finalidades
Revogacdo de consentimento

e Oposicdo ao tratamento legitimo
Tratamento ilegal de dados

Como exercer:

e Opcdo "Excluir Conta" no aplicativo (exclui dados editaveis)
e Solicitar eliminac¢do completa via e-mail

Prazo: 15-30 dias uteis

Limitac¢des: Alguns dados podem ser retidos conforme obrigacdes legais

8.6 Direito de Portabilidade

O que é: Obter copia dos seus dados em formato estruturado e reutilizdvel (ex: JSON, CSV).
Finalidade: Transferir dados para outro servigo sem perda de informacao.
Como exercer:

e Solicitar via e-mail pedrinho.analista@icloud.com
e Especificar formato preferido

Prazo: 30 dias uteis

Formato: Estruturado, legivel por maquina (ex: CSV, JSON)

8.7 Direito de Oposicao

O que é: Opor-se ao processamento de dados baseado em legitimidade do controlador.
Aplicavel quando:

e Tratamento fundamentado em interesse legitimo
e Realizacdo de atividades de marketing direto
e Perfilagem automatizada

Como exercer: Solicitar via e-mail

Prazo: 15 dias uteis

8.8 Direito Relativo a Tomadas de Decisao Automatizadas

O que é: Ndo ser sujeito a decisdes baseadas exclusivamente em processamento
automatizado que o prejudique significativamente.

Nota: O Crohnease ndo realiza decisdes automatizadas com efeitos legais significativos
atualmente.
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8.9 Como Exercer Seus Direitos

Todos os direitos podem ser exercidos:

e Via e-mail: pedrinho.analista@icloud.com
e Fornecendo: Identificacdo (nome completo, e-mail), descrigdo do direito solicitado
e Respeitando: Verificacdo de identidade para protecdo da privacidade

Direito a ndo discriminacao:

e Nao sofrera discriminacao por exercer seus direitos
e Nao serd negado servico ou oferecido preco/condicdes diferentes

Direito a recurso:

e Seresposta for insatisfatoria, pode registrar reclamacdo na ANPD
e Endereco: https://www.gov.br/cidadania/pt-br/acesso-a-informacao/lgpd

9. Seguranca da Informacao

9.1 Medidas Técnicas de Seguranca

O Crohnease adota as seguintes medidas para proteger dados contra acessos nao
autorizados, perda, destruicdo, alteracdo ou qualquer forma de tratamento inadequado:

9.1.1 Criptografia

e Em transito: Protocolo HTTPS/TLS 1.2+ para todas comunicacdes

e Emrepouso: Criptografia AES-256 para dados sensiveis (medicamentos, sintomas)
e Senhas: Hash com algoritmo bcrypt ou PBKDF2, nunca em texto plano

e Backup: Criptografia end-to-end para backups em nuvem

9.1.2 Controle de Acesso

Autenticacao: Login com e-mail/senha e opcdo de autenticagdo biométrica
Autorizacao: Perfis de acesso diferenciados (usuario, administrador, suporte)
Sessdes: Timeout automdtico apos inatividade

Multi-factor authentication: Disponivel como opcao de seguranga adicional

9.1.3 Auditoria e Logging

Logs de acesso: Registro de quem acessou, quando, de onde

Logs de alteracao: Rastreamento de modificacdes nos dados
Retencao de logs: 12 meses para investigagdo de anomalias
Protecdo de logs: Armazenamento imutdvel com assinatura digital

9.1.4 Monitoramento Continuo

¢ Deteccdo de anomalias: Identificacdo de padrdes suspeitos de acesso
e Alertas de seguranca: Notificacdo imediata de atividades suspeitas

e Penetration testing: Testes de invasdo realizados regularmente

e Varredura de vulnerabilidades: Verificacdo de bugs de seguranca
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9.2 Medidas Administrativas de Seguranca

9.2.1 Gestao de Pessoal

Treinamento: Capacitacdo inicial e periddica em protecdo de dados
Confidencialidade: Acordos de confidencialidade com todos funciondrios
Acesso restrito: Apenas pessoal necessario acessa dados sensiveis
Verificacdo de antecedentes: Para pessoal com acesso a dados criticos

9.2.2 Politicas e Procedimentos

Politica de Seguranca da Informacao: Documentada e atualizada

Plano de Resposta a Incidentes: Procedimentos para responder a brechas
Gestao de Riscos: Avaliacdo periddica de vulnerabilidades

Backup e Recuperacdo: Testes regulares de restauracao de dados

9.2.3 Parcerias e Contratos

Acordos com Processadores: Clausulas de protecdo de dados
Avaliacado de Fornecedores: Verificacao de controles de seguranca
Requisitos Contratuais: Obrigacdes de seguranca explicitas

9.3 Reconhecimento de Riscos Inerentes

Vocé reconhece que:

Nenhum sistema é 100% seguro contra todas as ameacas

Atransmissdo de dados pela internet ndo é absolutamente segura, apesar de
implementarmos prote¢des robustas

Hackers altamente sofisticados podem contornar defesas

Vulnerabilidades zero-day (ndo descobertas) podem existir

Vocé assume riscos inerentes ao armazenamento de dados sensiveis em plataformas
digitais

A responsabilidade também inclui praticas seguras do lado do usudrio (senhas fortes,
dispositivo protegido)

10. Incidentes de Protecao de Dados

10.1 O que é um Incidente

Um incidente de protecdo de dados é qualquer evento de seguranca que resulte em:

Acesso ndo autorizado a dados pessoais

Destruicdo acidental de dados

Perda de dados

Divulgacdo ndo autorizada de dados

Qualquer comprometimento da confidencialidade, integridade ou disponibilidade



10.2 Notificacdo de Incidentes

Em caso de incidente que comprometa dados pessoais ou de saude, o Crohnease notificara:

10.2.1 Notificacdo ao Usudrio

Prazo: Até 72 horas do descobrimento do incidente
e Meio: E-mail, SMS ou notificacdo no aplicativo
Idioma: Portugués, em linguagem clara e inteligivel
Informacdes incluidas:
o Descri¢do do incidente e natureza da brecha
Tipo e volume de dados comprometidos
Periodo em que os dados estavam expostos
Medidas imediatas tomadas
Ag¢Ges recomendadas para protegdo (trocar senha, monitorar cartéo, etc.)
Contato para duvidas e mais informacdes

O 0O O O ©O

10.2.2 Notificacdo a Autoridades

e Autoridade Nacional de Protecdo de Dados (ANPD): Quando exigido por lei
(incidentes em larga escala)

e Orgios de Saude: Se envolver dados de satde de multiplos usuarios

e Autoridades Judiciarias: Se requerer investigacdo de crime

10.3 Investigacao e Resposta
Apds descoberta de incidente:

1. Contencao: Medidas imediatas para parar o acesso ndo autorizado
2.Investigacao: Andlise forense para determinar causa e extensao

3. Notificacdo: Comunicacdo aos afetados conforme descrito acima
4. Remediac¢do: Implementacao de controles adicionais

5. Documentacao: Registro detalhado para auditoria regulatdria

11. Criancas e Adolescentes

11.1 Protecado de Menores

O Crohnease reconhece a vulnerabilidade de criancas e adolescentes e implementa
protecdes especiais:

11.2 Limite de Idade

e Usudrios principais: Maiores de 18 anos
e Menoresde idade: Apenas com consentimento e supervisdo de responsavel legal

11.3 Consentimento Parental

Se 0 Crohnease for utilizado por menor de idade (menores de 18 anos):

e Consentimento: Responsavel legal deve consentir explicitamente
e Supervisdo: Responsdvel mantém acesso e visibilidade
e Dados: Dados de saude do menor recebem protecdo adicional



e Privacidade: Respeito a privacidade considerando desenvolvimento do menor

11.4 Direitos do Responsavel

Os responsaveis legais podem:

Acessar: Solicitar acesso aos dados de saude do menor
Corrigir: Solicitar retificacdo de informacdes imprecisas
Eliminar: Requerer eliminacado dos dados do menor
Revogar: Revogar consentimento fornecido para menores

Para exercer esses direitos, contate: pedrinho.analista@icloud.com

11.5 Transicdo a Maioridade

Quando o usudrio atingir 18 anos:

e Ganha controle total sobre seus dados
e Pode manter consentimentos anteriores ou modifica-los
e Responsavellegal deixa de ter acesso automatico

12. Cookies e Tecnologias de Rastreamento

12.1 O que sdo Cookies

Cookies sdo pequenos arquivos armazenados no dispositivo do usuario que contém
informac®es sobre intera¢gfes com o servigo.

12.2 Tipos de Cookies Utilizados

12.2.1 Cookies Essenciais (Obrigatorios)

e Autenticacdo: Manter usudrio logado

e Seguranca: Protecdo contra CSRF e ataques

o Preferéncias: Idioma e configuracdes salvas

Otimo da Plataforma: Funcionamento adequado do servico

Consentimento: Nao requer consentimento prévio (necessarios para funcionamento)

12.2.2 Cookies de Analise (Opcionais)

¢ Google Analytics: Compreender padrdes de uso (dados anonimizados)
e Amplitude ou Mixpanel: Analise de eventos e jornada do usuario
e Crash Reporting: Identificar bugs e problemas técnicos

Consentimento: Requer consentimento do usuario (opcional)

12.2.3 Cookies de Marketing (Opcionais)

e Facebook Pixel: Remarketing em plataformas sociais
¢ Google Ads: Personalizacdo de anuncios

Consentimento: Requer consentimento explicito
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12.3 Gerenciamento de Cookies

O usudrio podera gerenciar as preferéncias de cookies:

e No Aplicativo: Configuracdes de Privacidade > Cookies e Rastreamento
e No Navegador: Configuracdes > Privacidade > Cookies
¢ Do Dispositivo: Configura¢des do iOS/Android > Privacidade

Efeito: Desativar certos cookies pode impactar:

e Funcionamento reduzido de algumas funcionalidades
e Experiéncia menos personalizada
e Impossibilidade de analytics (ndo afeta funcionalidades centrais)

Nota: Cookies essenciais ndo podem ser desativados sem comprometer o funcionamento

12.4 Tecnologias Similares

Além de cookies, o Crohnease pode utilizar:

Local Storage: Armazenamento local de dados de sessdo

Session Storage: Dados temporarios de navegacao

Web Beacons: Pequenas imagens para rastreamento de visualizacdes
Device Fingerprinting: Identificacdo unica do dispositivo (para seguranca)

13. Atualizacdes desta Politica

13.1 Direito de Modificacao

O Crohnease se reserva o direito de modificar, atualizar ou alterar esta Politica de
Privacidade a qualquer tempo para refletir:

e Mudancaslegais e regulatorias

e Orientacdes da ANPD

e Mudangas no funcionamento do aplicativo
e Novas funcionalidades ou integragées

e Melhores praticas em protecao de dados

13.2 Notificacao de Alteracdes
Alteracdes substanciais resultardo em:

e Notificacdo clara através do aplicativo, e-mail ou banner destacado

e Prazo: Minimo de 30 dias antes da vigéncia das alteracdes

e Oportunidade: Possibilidade de vocé rescindir o servigo sem penalidade se
discordar

e Versdo anterior: Serd mantida disponivel para consulta



13.3 Versao Vigente

Aversdo atual desta Politica de Privacidade é sempre acessivel:

e Dentro do aplicativo Crohnease (se¢do Privacidade)
¢ Na conta do usuario
¢ Via e-mail solicitando a ultima versao

Seu uso continuado do Crohnease ap6s modifica¢des constitui aceitacao da Politica de
Privacidade atualizada.

13.4 Historico de Versoes

e Versdo 1.0: Dezembro de 2025 (versao inicial)
e Proxima revisao prevista: Dezembro de 2026

14. Contato e Solicitacoes

14.1 Encarregado de Protecdo de Dados (DPO)

Para questdes sobre protecdo de dados, direitos LGPD ou denuncias de violagdes:

e Encarregado (DPO): [Nome do Responsavel]

e E-mail: pedrinho.analista@icloud.com

e Telefone: (89) 8142-9115

¢ Endereco: Rua Sergio Fialho, S/N, Casa, Centro, CEP 64.655-000, Alagoinha do Piaui-
PI

Tempo de resposta esperado: 15 dias uteis para solicita¢des de direitos LGPD

14.2 Atendimento ao Usuario

Para duvidas gerais, suporte técnico oureclamacdes sobre o aplicativo:

¢ E-mail de Suporte: support@crohnease.app (quando estabelecido)
e Formulario: Disponivel dentro do aplicativo
e Horario: Segunda a sexta, 9h as 18h (hordrio de Brasilia)

Tempo de resposta: 48 horas uteis

14.3 Reclamacodes Regulatorias

Se ndo estiver satisfeito com nossa resposta sobre privacidade de dados, pode registrar
reclamacdo junto a:

Autoridade Nacional de Protecdo de Dados (ANPD)

e Website: https://www.gov.br/cidadania/pt-br/acesso-a-informacao/lgpd
¢ Endereco: SAUS Quadra 1 Bloco D, Brasilia — DF
e Telefone: 0800 047 8555
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Orgio de Proteciio ao Consumidor (PROCON)

e Website: procure pelo PROCON do seu estado
e Endereco: Local no seu estado/municipio

Reclamacao Judicial

e Direito de processar a CROHNEASE INOVA SIMPLES (I.S.) em caso de violacdo grave
de direitos

15. Disposicoes Finais

15.1 Integralidade do Acordo

Esta Politica de Privacidade, juntamente com os Termos de Uso, constitui o acordo integral
entre vocé e o Crohnease sobre protecdo de dados, substituindo negocia¢des anteriores ou
entendimentos.

15.2 Lei Aplicavel

Esta Politica é regida exclusivamente pelas leis da Republica Federativa do Brasil,
particularmente:

Lein®13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD)
Codigo Civil Brasileiro (Lei n° 10.406/2002)

Codigo de Protecdo e Defesa do Consumidor (Lei n® 8.078/1990)

Lei de Direitos Autorais (Lein® 9.610/1998)

15.3 Jurisdicao

Qualquer disputa relacionada a esta Politica serd sujeita a jurisdicdo dos tribunais
brasileiros, especialmente do estado onde esta sediada a Empresa ou domicilio do usudrio.

15.4 Separabilidade

Se qualquer disposicado desta Politica for julgada invalida ou inaplicdvel, as demais
disposi¢des permanecerdo vigentes e validas, e a disposicdo invalida sera modificada
minimamente para ser exequivel.

15.5 Renuncia

O Crohnease ndo renuncia a qualquer direito garantido por esta Politica ou pela lei. Tal
renuncia deve ser feita por escrito de forma expressa.

16. Apéndice: Referéncias Legais

e Lein®13.709/2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD)

e Resolucdo ANPD n° 1/2022 — Normas de seguranca da informacao

e Parecer da ANPD n.° 11/2021 - Dados Pessoais Sensiveis

e Lein®8.078/1990 - Cddigo de Protecdo e Defesa do Consumidor

e Portaria GM/MS n° 2.546/2011 — Diretrizes sobre protecdo de dados em aplica¢des
de saude
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Esta Politica de Privacidade ndo substitui assessoria juridica profissional. Para questdes
especificas sobre compliance ou interpretagdo legal, consulte advogado especializado em Lei
de Protecdo de Dados e Direito da Saude.

17. Informacoes Complementares para Implementacao

17.1 Checklist de Implementacédo Técnica

e []Certificado SSL/TLS instalado e ativo (HTTPS)

e []Criptografia AES-256 para dados de saude em repouso
e []Autenticacdo de 2 fatores disponivel

e []Logsdeacessocom 12 meses de retencdo

e []Politica de backup com criptografia end-to-end

e []Acordo com processadores de dados assinados

e []DPO (Encarregado de Protecdo de Dados) designado
e []Plano de resposta a incidentes documentado

e [] Testes de penetracdo realizados (anualmente)

e []Treinamento de privacidade para equipe

17.2 Checklist de Implementacdo Operacional

e [ ] Registro de Atividades de Tratamento (RATP) mantido

e [] Avaliacdo de Impacto a Protecdo de Dados (AIPD) realizada
e []Politica de Retencdo de Dados documentada

e []Procedimento de exercicio de direitos LGPD

e []Contato de DPO divulgado ao publico

e [] Termos de Consentimento granulares implementados

e []Treinamento LGPD para colaboradores

e [] Auditoria anual de conformidade

Fim da Politica de Privacidade



